ZARZADZENIE NR 49/07
WOJTA GMINY KUZNICA

z dnia 26 wrzesnia 2007 roku

w sprawie zatwierdzenia ,,Polityki bezpieczenstwa systeméw informatycznych shuzgcych
do przetwarzania danych osobowych w Urzedzie Gminy KuzZnica” oraz ,,Instrukeji
zarzadzania systemami informatyecznymi sluzgeymi do przetwarzania danych
osobowych w Urzedzie Gminy Kuznica”.

Na podstawie art. 33 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz. U. z
2001 roku Nr 142, poz. 1591 z p6zn. zm.) w zwiazku z art. 36 ustawy z dnia 29 sierpnia 1997
roku o ochronie danych osobowych (Dz. U. 2z 2002 roku Nr 101, poz. 926, Nr 153, poz. 1271,
z 2004 roku Nr 25, poz. 219, Nr 33, poz. 285 oraz z 2006 roku Nr 104, poz. 708 i 711}
zarzadza si¢ co nast¢puje:

§ 1. 1. Zatwierdza sie “Polityke bezpieczenstwa systemow informatycznych sluzacych do
przetwarzania danych osobowych w Urzedzie Gminy KuzZnica” stanowiacg Zatacznik Nr 1 do
niniejszego zarzadzenia.

1. Powyzszy dokument znajduje odpowiednio zastosowanie dla Systemu Obshugi
Obywatela (SOO).

2. Zatwierdza si¢ “Instrukcje zarzadzania systemami informatycznymi shuzacymi do
przetwarzania danych osobowych w Urzgdzie Gminy KuZnica” stanowiaca Zatacznik Nr 2 do
niniejszego zarzadzenia.

3. Powyzszy dokument znajduje odpowiednio zastosowanie dla Systemu Obslugi
Obywatela (SOO).

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik Nr 1
do Zarzadzenia Nr 49/07
Woéita Gminy Kuznica

z dnia 26 wrzesnia 2007 roku

POLITYKA BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH
SLUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCHW URZEDZIE
GMINY KUZNICA

Wprowadzenie

Niniejszy dokument opisuje reguly dotyczace bezpieczenistwa danych osobowych
zawartych w systemach informatycznych w Urzedzie Gminy KuZnica zwanym dalej
,urzedem”,

Opisane reguly okreslaja granice dopuszczalnego zachowania wszystkich. uzytkownikow
systemow informatycznych wspomagajacych prace Urzgdu. Dokument zwraca uwage na
konsekwencje jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkdéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$é
funkcjonowania sg podstawowymi wymogami stawianymi wspdlczesnym systemom
informatycznym.

Dokument ,Polityka bezpieczenstwa systemow informatycznych stluzacych do
przetwarzania danych osobowych w Urzedzie Gminy Kuznica”, zwany dalej “Polityka
bezpieczenstwa”, wskazujacy sposob postgpowania w sytuacji naruszenia bezpieczenstwa
danych osobowych w systemach informatycznych, przeznaczony jest dla osob zatrudnionych
przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z rozporzadzenia Prezesa Rady Ministréw z dnia 25
sierpnia 2005 roku w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz. U. Nr 171, poz. 1433) oraz rozporzadzema Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organtzacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shizace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024).

1. “Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dzialania programu lub jakos$¢ komunikacji w sieci informatycznej moga wskazywaé na
na ruszenie zabezpieczen tych danych.

2. “Polityka bezpieczenstwa” obowiazuje wszystkich pracownikéw Urzedu.
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3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wlasciwa reakcje, oceng i
udokumentowanie przypadkéw naruszenia bezpieczenstwa systemOw oraz zapewnié
wlasciwy tryb dzialania w celu przywrécenia bezpieczenstwa danych przetwarzanych w
systemach informatycznych Urzedu.

4. Administrator danych, ktérym jest Wojt wyznacza Administratora Bezpieczenstwa
Informacji danych zawartych w systemach informatycznych Urzgdu, zwanego dalej
“Administratorem Bezpieczenstwa”.

5. “Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych, a w
szczegbinosei:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

2) podejmowania stosownych dzialan zgodnie z niniejszg “Politykg bezpieczenstwa™ w
przypadku wykrycia nicuprawnionego dostgpu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,

3) mezwiocznego informowania Wojta o przypadkach naruszenia przepiséw ustawy o
ochronie danych osobowych,

4)nadzoru i kontroli systemdéw informatycznych stuzacych do przetwarzania danych
osobowych 1 0s6b przy nim zatrudnionych,

6. Osoba zastgpujaca Administratora Bezpieczenstwa powyzsze zadania realizuje w
przypadku nieobecnosci Administratora Bezpieczenstwa.

7.0soba zastepujaca sklada Administratorowi Bezpieczenstwa relacje z
podejmowanych dzialan w czasie jego zastgpstwa. Ninigjszy dokument jest zgodny z
nastgpujacymi aktami prawnymi:

1) ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 roku
Nr 101, poz. 926 z pdézn. zm.),

2) ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 roku (Dz. U. Nr 11, poz.
95 z pézn. zm.),

3) rozporzadzeniem Prezesa Rady Ministrow z dnia 25 lutego 1999 roku w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2005 roku Nr
171, poz. 1433),

4) rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

ROZDZIAL 1
OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podzial zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zZywiotlowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
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uszkodzenia infrastruktury technicznej systemu, ciaglos¢ systemu zostaje zakiocona, nie
dochodzi do naruszenia poufnosci danych.

2) zagrozenia losowe wewngtrzne (np. niezamierzone pomylki operatoréw, administratora,
awarie sprzetowe, blgdy oprogramowania), moze doj$¢ do zniszczenia danych, moze
zostaé zaklocona ciaglo$é pracy systemu, moze nastapi¢ naruszenie poufuosci danych.

3) zagrozenia zamierzone, $wiadome i celowe - najpowaznigjsze zagrozenia, naruszenia
poufuoséei danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na:

- nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),
- nieuprawntony dostep do systemu z jego wngtrza (osoby trzecie),

- nieuprawniony przekaz danych,

- bezposrednie zagrozenie materialnych skiadnikdéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane osobowe to
gtéwnie:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewngtrznych na zasoby
systemu jak np.: pozar, zalanic pomieszczen, katastrofa budowlana, napad, dzialania
terrorystyczne, niepozadana ingerencja ekipy remontowej, itp.,

2) niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzg¢tu lub oprogramowania, ktdre wyraznie wskazujg na umyslne dzialanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dzialanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie si¢ odpowiednicgo komunikatu alarmowego od te] czgéci systemu, ktora
zapewnia ochrong zasobdw lub inny komunikat o podobnym znaczentu,

5) jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zaklécenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

6) nastapilo naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzaciji),

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) yyawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony danych
osobowych — np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnal o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. “bocznej
furtki”, itp.,
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12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopti bezpieczenstwa, prace na danych osobowych
w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ rOwniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdj¢ciach, dyskietkach w formie niezabezpieczonej, itp..

ROZDZIALII
ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzedu jest Wojt Gminy.

2. Administrator danych osobowych jest obowigzany do zastosowania srodkéw
technicznych 1 organizacyjnych zapewniajacych ochrone przetwarzanych danych w
systemach informatycznych Urzedu, a w szczegélnoscei:

1) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,
2) zapobiegac przed zabraniem danych przez osob¢ nieuprawniona,

3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej,

2) zabezpieczenie wejscia do pomieszezen, o ktorych mowa w pkt 1,
3) wyposazenie pomieszezen w szafy dajace gwarancjg bezpieczenstwa dokumentacii.

4. Do zastosowanych $rodkdow organizacyjnych nalezg przede wszystkim nastepujace
zasady:

1) zapoznanic kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktorych mowa w pkt |, w zakresie bezpiecznej obstugi urzadzen i
programéw zwiazanych z przetwarzaniem i ochrona danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczenn, w ktérych sg przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktora rozpoczyna
prace oraz zamknigciu pomieszczenia przez ostatnig wychodzaca osobe.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie “Polityka
bezpieczefistwa”, w zakresie bezpieczenstwa maja zastosowanie wszelkie wewngtrzne
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regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobow informacyjnych oraz
indywidualne zakresy zadan oséb zatrudnionych przy przetwarzaniu danych osobowych w
okreslonym systemie.

6. Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe oraz opis systemow
informatycznych Urzedu i ich zabezpieczen zawiera Zalacznik Nr 1 do niniejszego
dokumentu.

ROZDZIAL Il

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH
OSOBOWYCH

1. Wojt Gminy oraz “Administrator Bezpieczenstwa Informacji” sprawuje nadzor nad
przestrzeganiem zasad ochrony danych osobowych wynikajacych z ustawy o ochronie danych
osobowych oraz zasad ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczenstwa sporzadza roczne plany kontroli zatwierdzone przez
Woéjta i zgodnie z nimi przeprowadza kontrole oraz dokonuje rocznej oceny stanu
bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatéw, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Wojtowi Gminy.

ROZDZIAL 1V

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:
1) zabezpieczenia systemu informatycznego,
2) technicznego stanu urzadzen,
3) zawartosci zbioru danych osobowych,
4) yjawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej moggcej wskazywaé na naruszenie
zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,
pozar, itp. ),

kazda osoba zatrudniona przy przetwarzaniv danych osobowych jest obowiazana
niezwlocznie powiadomié o tym fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczefistwa lub osoby
przez niego upowaznionej, nalezy powiadomic bezposredniego przetozonego.

3.Do czasu przybycia na miejsce naruszenia ochrony danych osobowych
Administratora Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:
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1) niezwlocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwos¢, a nastgpnie uwzgledni¢ w dzialaniu
rowniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezace] pracy na komputerze lub pracy biurowe] w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ — o ile to mozliwe - dalszych planowanych przedsigwzigé, ktore wiaza sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4)podja¢ inne dziatania przewidziane i okre§lone w instrukcjach technicznych i
technologicznych stosownie do objawow i komunikatow towarzyszacych naruszeniu,

5) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowaé si¢ do innych instrukcji i regulaminéw, jezeli odnoszg si¢ one do zaistnialego
przypadku,

7) udokumentowa¢ wstepnie zaistniate naruszenie,

8) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zast¢pujaca:

1) zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego postgpowania
majac na uwadze ewentualne zagrozenia dla prawidlowosci pracy Urzedu,

2) moze zada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktora moze posiada¢ informacje zwigzane z zaistnialym
naruszemem,

3)rozwaza celowos$¢ i potrzebe powiadamia o zaistnialym naruszeniu Administratora
danych,

4) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport wedtug
wzoru stanowiacego Zalacznik Nr 2, ktdry powinien zawiera¢ w szczegdlnosei:

1) wskazanie osoby powiadamiajacej o naruszemiu oraz innych osob zaangazowanych lub
odpytanych w zwiazku z naruszeniem,

2) okreslenie czasu 1 miejsca naruszenia i powiadomienia,
3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podj¢tego dzialania,

5) wstepng oceng przyczyn wystapienia naruszenia,
6) ocene przeprowadzonego postgpowania wyjasniajacego 1 naprawczego.

5. Raport, o ktorym mowa w ust. 6 Administrator Bezpieczenstwa niezwlocznie
przekazuje Wojtowi Gminy, a w przypadku jego nieobecnosct osobie uprawnione;j.
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6. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistnialym naruszeniu
Administrator Bezpieczenstwa zasi¢ga niezbgdnych opinii i1 proponuje postgpowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzania danych.

7. Zaistniale naruszenie moze, sta¢ sie przedmiotem szczegdtowej, zespolowej analizy
prowadzonej przez Wojta Gminy i Administratora Bezpieczenstwa Informacji.

8. Analiza, o ktérej mowa w ust. 9, powinna zawiera¢ wszechstronng oceng
zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych
przedsiewzigé organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przyszlosci.

ROZDZIAL V
POSTANOWIENIA KONCOWE

- -

1. Wobec osoby: ktora w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podj¢la dzialania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomila odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dzialania dokumentyjacego
ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

2. Administrator Bezpieczefistwa zobowigzany jest prowadzi¢ ewidencj¢ osob, ktore
zostaty zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad w nim
zawartych wedlug wzoru stanowiacego Zalacznik Nr 3 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych, w
szczegolnosci przez. osobe, kidra wobec naruszenia zabezpieczenia systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie powiadomila o tym Administratora
Bezpieczenstwa.

4, Orzeczona kara: dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
administratora bezpieczenstwa informacji nie wyklucza odpowiedzialno$ci karnej tej osoby
zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002
roku Nr 101, poz. 926) oraz mozliwosci wniesienia wobec nie] sprawy z powddztwa
cywilnego przez pracodawcg o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majgq zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002
roku Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych, (Dz. U. Nr 100, poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 roku w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji do gromadzenia
wykazoéw polaczen telefonicznych 1 innych przekazéw informacji oraz sposopow
zabepieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

07-09-26 14:25



Zalacznik Nr 1

do Polityki bezpieczenstwa
systemow informatycznych
stuzgcych do przetwarzania
danych osobowych w Urzedzie
Gminy KuZnica

z dnia 26 wrzeénia 2007 roku

WYKAZ POMIESZCZ]_Z‘.N, W KTORYCH PRZETWARZANE SA DANE
OSOBOWE, OPIS SYSTEMOW INFORMATYCZNYCH W URZEDZIE GMINY
KUZNICA

1. Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe:

Komorka organizacyjna System

Skarbnik, Podatki Windows XP Professional

Ewidencja ludnosci , Dowody osobiste Windows XP Professional

2. Wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania
tych danych.

Nazwa zbioru (opis)

Program do przetwarzania

UG Place Place INFO-SYSTEM

UG ZUs Platnik PROKOM Software S. A.
UG Podatki Podatki INFO-SYSTEM

UG System Ewidencji Ludnosei SEL WIN

UG Dowody osobiste WASKO S. A.

3. W celu ochrony przed utrata danych w Urzedzie Gminy zastowane sa nastgpujace
zabezpieczenia:

1) odrebne zasilanie sprzetu komputerowego,

2) ochrona komputeréw przed zanikiem zasilania poprzez stosowanie zasilaczy awaryjnych
(UPS).

4. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzgdu:

1) Aby uzyska¢ dostep do zasobdéw sieci, nalezy zwrocié si¢ do Wojta Gminy =z
odpowiednim wnioskiem, w ktérym podane bgdg dane nowego 4 uzytkownika oraz
zasoby jakie ma on mie¢ udostgpnione.

2) W systemie informatycznym Urzgdu zastosowano podwdjna autoryzacje uzytkownika.
Pierwszej autoryzacji nalezy dokona¢ w momencie wlaczenia komputera, podajac hasto.
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Drugiej autoryzacji nalezy dokona¢ uruchamiajac program uzytkowy, podajac login
uzytkownika i hasto. Dostep do wybranej bazy danych Urzedu uzyskuje si¢ dopiero po
poprawnym podwdjnym zalogowaniu si¢ do systemu informatycznego Urzgdu.

5. Zabezpieczenia przed nieautoryzowanym dost¢pem do baz danych Urzedu poprzez
Internet. W zakresie dostepu z sieci wewnerzne] Urzedu do sieci rozleglej Internet
zastosowano $rodkt ochrony przed penetrowaniem 1 atakiem z zewnatrz..

Zastosowano rowniez system wykrywajacy obecnos¢ wirusow w poczcie elektronicznej.

W efekcie zapewnione jest:

1) filtrowanie pakietéw i blokowanie niektorych ustug,

2) objecie ochrong antywirusowa wszystkich danych $cigganych z Internetu na stacjach
lokalnych.

6. Postanowienia koficowe,

1) Do pomieszczen, w ktorych nastepuje przetwarzanie danych osobowych maja dostep
uprawnione osoby bezposrednio zwiazane z nadzorem nad komputerami lub aplikacjami.

2) Zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest przez Wéjta
Gminy, zgodnie z przyjetymi procedurami nadawania uprawnieni do systemu
informatycznego.

3} Osoby majace dostgp do danych powinny posiadaé¢ zaswiadczenie o przebytym szkoleniu
z zakresu ustawy o ochronie danych osobowych z dma 29 sierpnia 1997roku (Dz. U. Nr
133, poz. 883 z pdzn. zm).

4) W budynku znajduja si¢ gasnice, ktore okresowo sg napelniane i kontrolowane przez
specjalistg.
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Zalycznik Nr 2

do Polityki bezpieczenstwa
systeméw informatycznych
stuzacych do przetwarzania
danych osobowych w Urzedzie
Gminy Kuznica

z dnia 26 wrzesnia 2007 roku

Wzor

RAPORT

Z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie Gminy Kuinica

2. Osoba powiadamiajaca o zaistnialym zdarzeniu (imig¢ 1 nazwisko, stanowisko, nazwa
UZYIKOWNIK, JESIT WYSIEPUJE): cveciieriiirirsiinteieieese e e etesae st e ssae s e ee e st b e s e e saesaeesnnsssbasesanesnannas

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

data i podpis

Administratora Bezpieczenstwa Informacji
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Wzor

Zalgcznik Nr 3

do Polityki bezpieczenstwa
systemow informatycznych
shuzacych do przetwarzania
danych osobowych w Urzgdzie
Gminy Kuznica

z dnia 26 wrzeénia 2007 roku

WYKAZ OSOB, KTORE ZOSTALY ZAPOZNANE Z “POLITYKA
BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH SLUZACYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH W URZEDZIE GMINY KUZNICA”
PRZEZNACZONEJ DLA OSOB ZATRUDNIONYCH PRZY PRZETWARZANIU

TYCH DANYCH

Przyjatem/¢tam do wiadomosci 1 stosowania zapisy Polityki bezpieczenstwa

Imi¢ i nazwisko

Komoérka organizacyjna

Data i podpis
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Zalacznik Nr 2
do Zarzadzenia Nr 49/07
Wéjta Gminy Kuznica

z dnia 26 wrzesnia 2007 roku

~ INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
SLUZACYMI DO PRZETWARZANIA DANYCH OSOBOWYCH URZEDU GMINY
KUZNICA

Czes¢ ogolna

§ 1. Kazdy petent Urzedu Gminy KuZnica ma prawo do ochrony dotyczacych jego
danych osobowych.

§2.

1.Za dane osobowe uwaza sie kazda informacje dotyczaca osoby fizyczne),
pozwalajaca na okreslenie tozsamosci tej osoby.

2. Dane osobowe sa przechowywane:
1) w systemach informatycznych (moga by¢ nimi réwniez pojedyncze komputery),

2) w kartotekach, skorowidzach, ksiggach, wykazach i w innych zbiorach ewidencyjnych.
§ 3. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) zezwalaja na to przepisy prawa,

2) jest niezbgdne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,

3) jest niezbedne do wypelnienia usprawiedliwionych, celéw administratoréw danych, a
przetwarzanie danych nie narusza praw i1 wolnosci osoby, ktérej dane dotycza.

§ 4. 7 uwagi na ochrone interesow osdb, ktdrych dane dotycza, zapewnia sie:

1) przetwarzanie danych zgodnie z prawem,

2) zbieranie danych dla oznaczonych, zgodnie z prawem celéw i nie poddawanie ich
dalszemu przetwarzaniu niezgodnemu z tymi celami,

3) poprawno$¢ merytoryczna danych i ich adekwatno$¢ w stosunku do celow, w jakich sa
przetwarzane,

przechowywanie danych w postaci umozliwiajacej identyfikacjg osob, ktorych dotycza, nie
dhuzej niz jest to niezbgdne do osiagnigcia celu przetwarzania.
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Czes¢ szcezegolowa

§ 5. Administratorem danych jest Wojt Gminy.

§ 6. Administrator danych wyznacza administratora bezpieczenstwa informacji, czyli
odpowiedzialng za bezpieczefnstwo danych osobowych w systemie informatycznym, a
szczegblnie za przeciwdzialanie dostgpowi oséb niepowolanych do systemu, w ktorym
przetwarzane sa dane osobowe, oraz za podejmowanie odpowiednich dziatan w przypadku
wykrycia naruszent w systemie zabezpieczen.

§7.

1. Ustala si¢, z¢ w Urzedzie Gminy KuZnica obszar, w ktérym przetwarza si¢ dane w
nastgpujacych pokojach:

1) Pokéj Nr — (wzér .....),
2) Pokoj Nr — (wzbr .....),
3) Poko6j Nr - (wzér .....).

2. Z uzyciem sprzgtu komputerowego przetwarza si¢ dane w nastgpujacych pokojach:

Nazwa zbioru {opis)

Program do przetwarzania

UG Place Ptace INFO-SYSTEM

UG ZUs Platnik PROKOM Software S. A,
UG Podatki Podatki INFO-SYSTEM

UG System Ewidencji Ludnosci SEL WIN

UG Dowody osobiste WASKOS. A,

§ 8. Wewnatrz obszaru, o ktérym mowa w § 7 osoby nieuprawnione do dostepu do
danych osobowych moga przebywaé wylacznie w obecnosdei osoby zatrudnionej przy
przetwarzaniu tych danych i1 za zgoda administratora danych lub osoby przez niego
upowaznione;j.

§ 9. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, na czas nieobecnosci w
nich oséb zatrudnionych przy przetwarzaniu danych musza by¢ zamykane w sposob
uniemozliwiajacy dostgp do nich oséb postronnych. Urzadzenia i systemy informatyczne
stuzace przetwarzaniu danych zasilane energig elekiryczng sa, przez caly czas zabezpieczone
przed utrata tych danych spowodowang awarig zasilania zakloceniami sieci zasilajacej.

§ 10. W pomieszczeniach, w ktérych przebywaja osoby postronne, monitory stanowisk
dostgpu do danych osobowych powinny by¢ ustawione w taki sposdb, aby uniemozliwic¢ tym
osobom wglad w dane.
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§11.

1. Kazda osoba korzystajaca z systemu informatycznego przetwarzania danych
osobowych otrzymuje swéj identyfikator oraz hasto.

2. Hasta oraz identyfikatory ustala administrator bezpieczenstwa informacji.

3. Hasto jest unikalne, inne dla kazdej osoby, zawiera minimum pig¢é znakow i jest
wazne przez 30 dni.

4. Identyfikatory przydzielane sa jednorazowo. Osobg, ktora utracila uprawnienie do
dostepu do danych oscbowych, niezwlocznie wyrejestrowuje si¢, uniewaznia jej hasto oraz
podejmuje inne stosowne dzialama w celu zapobiezenia dalszemu dostgpowi tej osoby do
danych. Identyfikatory po wyrejestrowaniu uzytkownika z systemu informatycznego nie sg
przydzielane innym osobom.

§ 12. Dostep do istniejacych programow zawierajacych dane osobowe na poszczegdlnych
stanowiskach pracy i referatach Urzgdu Gminy Kuznica zostaje ograniczony do funkcji osoby
korzystajacej z danych osobowych, a wynikajacych z jej zakresu obowiazkow.

§ 13. Osoby zatrudnione przy przetwarzaniu danych osobowych, majace do nich dostep,
obowigzane sg do zachowania ich w tajemnicy (zardwno w czasie zatrudnienia, jak tez po
jego ustaniu).

§ 14, Uzytkownicy korzystajacy z systemu sa rejestrowani i wyrejestrowani przez
administratora bezpieczenstwa informacji w rejestrze ewidencji uzytkownikéw w systemie
informatycznym poprzez podanie identyfikatora wraz z imieniem i nazwiskiem, PESEL, datg
urodzenia, plcia, data rozpoczgcia lub zakonczenia pracy oraz w rejestrze ewidencji
uzytkownikdw poprzez podanie imienia i nazwiska na podstawie zakresow obowigzkéw
przydzielanych przez Wojta Gminy.

§ 15. Uzytkownicy przystepujac do pracy w aplikacjach: "Place", “Platnik”, “Podatki”,
"Dowody Osobiste”, "Ewidencja ludnosci” podaja nazwe uzytkownika nastgpnie hasto oraz
identyfikator, za$§ kofczac prace koncza program, wylaczaja komputer i drukarke.

§ 16. System informatyczny wyposazony jest w mechanizmy uwierzytelnienia
uzytkownika, a takze kontrole dostepu do tych danych. Nadzor nad tym sprawuje
administrator bezpieczefistwa informac)i.

§ 17. Administrator bezpieczenstwa informacji tworzy kopie awaryjne, sprawdzajac co
tydzien, pod katem ich dalszej przydatnosci, do odtworzenia danych w przypadku awarii
systemu. Po ustaniu uzytecznosci kopii awaryjnych sa one bezzwlocznie usuwane. Kopie
awaryjne przechowywane sa w innym pomieszczeniu niz przechowywane sg zbiory danych
osobowych eksploatowane na biezaco.

§ 18. Administrator bezpieczenstwa informacji sprawdza raz w tygodniu obecnosé
wirusow komputerowych przy uzyciu odpowiedniego programu antywirusowego.

§ 19. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe
przeznaczone do;
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1) likwidacii - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie je w sposob uniemozliwiajacy ich odczytanie,

2) przekazania innemu podmiotowi, nie uprawnionemu do otrzymania danych osobowych
pozbawia si¢ wezesniej zapisu tych danych,

3) naprawy - pozbawia si¢ przed naprawg zapisu tych danych albo naprawia sigje pod
nadzorem osoby upowaznionej przez administratora danych.

§ 20. Przeglady i konserwacje sprzetu komputerowego dokonywane sg okresowo przez
pracownika Urzedu pod nadzorem administratora bezpieczenstwa informacji. Konserwacje i
przeglady odbywaja si¢ przy wylaczonych komputerach tak aby zgromadzone dane nie
zostaly zniszczone lub odczytane przez niepowolane osoby.

§ 21. Wydruki, ktére zawieraja dane osobowe i sg przeznaczone do usunigcia, nalezy
zniszczyé w stopniu uniemozliwiajacym ich odczytanie.

§ 22. Ekrany monitoroOw stanowisk dostepu do danych osobowych sa automatycznie
wylgczane po uplywie pigciu minut czasu nieaktywnosci uzytkownika, lub w przypadku
urzadzen starszego typu, dokonuje si¢ wygaszania manualnie.

§ 23. Kazdej osobie, ktorej dane sa przetwarzane w systemie informatycznym, system ten
zapewnia odnotowanie:

1. daty pierwszego wprowadzenia danych tej osoby,
2. zrodla pochodzenia danych, jesli dane pochodzié mogg z réznych Zrodel,
3. identyfikatora uzytkownika wprowadzajacego dane,

4. informacji: komu, kiedy, w jakim zakresie dane zostaly udost¢pnione, jesli
przewidziane jest udostepnianie danych innym podmiotom, chyba ze dane te traktuje si¢ jako
dane powszechnie dostepne,

5. zadania czasowego lub stalego wstrzymania wykorzystania danych lub ich usunigcia,
jezeli zostatly zebrane niezgodnie z prawem lub sajuz zbedne dla celu ich zebrania.

§ 24.

1. Kazdemu petentowi Urzedu Gminy KuzZnica przysluguje prawo do kontroli

przetwarzania danych, ktore jej dotycza, zawartych w zbiorach danych, a zwlaszcza prawo
do:

1) uzyskania wyczerpujacej informacji, czy taki zbior istnicje,

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim
zbiorze,

3) uzyskania informacji, od kiedy przetwarza si¢ w zbiorze dane jej dotyczace, oraz podania
w powszechnie zrozumialej formie tresci tych danych,

4) uzyskania informacji o zrodle, z ktorego pochodza dane jej dotyczace, chyba ze
administrator danych jest zobowigzany do zachowania w tym zakresie tajemnicy
panstwowej, stuzbowej lub zawodowe;j,
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5) uzyskania informacji o sposobie udostepniania danych, a w szczegolnosci informacji o
odbiorcach lub kategoriach odbiorcow, ktérym dane te sa udostepniane,

6) zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych,

7) czasowego lub stalego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sg one
niekompletne, nicaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo
sa juz zbedne do realizacji celu, dla ktorego zostaly zebrane.

2. Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktérych mowa
powyzej nie czescie) niz raz na 6 miesigcy.

3. Na wniosek osoby, ktorej dane dotyczg administrator danych jest obowigzany w
terminie 30 dni, poinformowa¢é o przystugujacych je prawach, a zwlaszcza wskazaé¢ w formie
zrozumialej odnosnie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbior,

2) w jaki sposob zebrano dane,

3) w jakim celu i zakresie dane sa przetwarzane,

4) w jakim zakresie oraz komu dane zostaly udostgpnione.

4, W razie wykazania przez osobg, ktorej dane dotycza, ze wymagaja one uzupetnienia,
uaktualnienia, sprostowania danych osobowych, czasowego lub stalego wstrzymania ich
przetwarzania lub ich usunigcia, jezeli sa one niekompletne, nieaktualne, nieprawdziwe,
chyba, ze dotyczy to danych, w odniesieniu do ktérych tryb ich uzupelnienia, sprostowania
lub uaktualnienia okreslajg odrgbne ustawy, administrator uzupeinia dane bez zbgdnej zwloki.
W razie niedopetnienia obowiazku przez administratora, osoba ktorej dane dotycza, moze
zwroci¢ sie do Generalnego Inspektora Ochrony Danych Osobowych z wnioskiem o
nakazanie dopelnienia tego obowiazku.

5. Osoba, ktorej dane dotyczg moze wnie$¢ pisemne, umotywowane zadanie
zaprzestania przetwarzania jej danych ze wzgledu na jej szczegélna sytuacje wowcezas gdy
przetwarzanie danych jest niezbgdne do wykonania okreélonych prawem zadan
realizowanych dla dobra publicznego. Administrator danych zaprzestaje przetwarzania
kwestionowanych danych osobowyen albo bez zbednej zwloki przekazuje zadanie
Generalnemu Inspektorowi Ochrony Danych Osobowych (GIODO), ktory podejmuje
stosowng decyzjg.

§ 25. W przypadku udostepnienia danych osobowych w celach innych niz wlaczenie do
zbioru, administrator danych udostgpnia posiadane w zbiorze dane osobom lub podmiotorn
uprawnionym do ich otrzymania na mocy przepiséw prawnych pod warunkiem uzasadnienia
w sposOb wiarygodny potrzebe posiadania tych danych i ze udostepnienie nie naruszy praw i
wolnosci osob, ktérych dane dotyczg. Dane osobowe udostepnia si¢ na pisemny,
umotywowany wniosek, chyba ze przepis innej ustawy stanowi inacze;j.

§ 26. Administrator danych osobowych ma obowiazek zgloszenia GIODO zmiany
obejmujacej przetwarzanie nowej kategorii danych w terminie do 30 dni od dnia dokonania
Zmiany w zbiorze danych.

§ 27. W przypadku udostgpniania danych osobowych w celach innych niz wiaczenie do
zbioru, administrator danych, udostepnia posiadane dane osobom lub podmiotom
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uprawnionym do ich otrzymania na mocy przepiséw prawa zgodnie z art. 29 ust. 1 i 2 ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 roku Nr 101, poz.
926 z pdzn. zm.).

§ 28. Udostepnienie danych osobowych w celach innych niz wiaczenie do zbioru,
nastepuje na pisemny wniosek.

Kuznica, 26 wrzesnia 2007 roku
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