ZARZADZENIE WEWNETRZNE NR 21/16
WOJTA GMINY KUZNICA
z dnia 20 grudnia 2016 roku

w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem
Informatycznym

Na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z
2016 r. poz. 922) oraz Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarzadza sig, co
nastepuje:

§1
Wprowadza sie w Urzedzie Gminy Kuznica, Plac Tysigclecia Panstwa Polskiego 1, 16-123 Kuznica
Polityke Bezpieczenstwa oraz Instrukcje Zarzadzania Systemem Informatycznym stanowiaca
zalaczniki do niniejszego zarzadzenia.

§2
Zarzadzenie jest adresowane do pracownikow Urzedu Gminy Kuznica, wykonujgcych czynnosci
okreslone w zalacznikach. Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapoznac si¢ z
trescia do niniejszego zarzadzenia. Oswiadczenie o zapoznaniu si¢ z tresci powyzszych
zalacznikow zaopatrzone w podpis pracownika i datg, dofacza si¢ do akt osobowych.
Administratora Bezpieczenstwa Informacji zobowigzuje si¢ do nadzoru nad przestrzeganiem
postanowien niniejszego Zarzadzenia.

§3
Traci moc Zarzadzenie Wewnetrzne nr 24/15 Wéjta Gminy Kuznica z dnia 15 czerwea 2015 roku w
sprawie  wprowadzenia Polityki Bezpieczenstwa i Instrukcji = Zarzadzania =~ Systemem
Informatycznym

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.







POLITYKA BEZPIECZENSTWA

Administrator Danych — Wéjt Gminy Kuznica

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH I
ADMINISTRACJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
wdraza dokument o nazwie ,,Polityka Bezpieczenstwa”. Zapisy tego dokumentu wchodzg w zycie

z dniem 20 grudnia 2016 roku

§ 1.
Polityka Bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Gminie Kuznica,
okresla zasady przetwarzania danych osobowych oraz srodki techniczne 1 organizacyjne zastosowa-
ne dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.
Polityka bezpieczenstwa shuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych
danych. Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach
manualnych oraz w systemach informatycznych.

§2

llekro¢ w ,,Polityce Bezpieczenstwa™ jest mowa o:

1. zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

2. przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

3. systemie informatycznym - rozumie si¢ przez to zespol wspotpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

4. zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i
eksploatacje stosownych srodkow technicznych i organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje.,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

6. administratorze danych - rozumie si¢ przez to organ, jednostke organizacyjna, podmiot lub osobe,
o ktorych mowa w art. 3, decydujace o celach i srodkach przetwarzania danych osobowych,

7. administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w
ust. 1, chyba, ze Administrator Danych sam wykonuje te czynnosci.

8. podmiocie — rozumie si¢ przez to spotke prawa handlowego, podmiot gospodarczy nie
posiadajacy osobowosci prawnej, jednostke budzetowa;



§ 3.

Administrator Danych Urzedu Gminy Kuznica wyznacza Administratora Bezpieczenstwa
Informacji w celu nadzorowania i przestrzegania zasad ochrony, o ktorych mowa w USTAWIE z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych chyba, ze Administrator Danych sam
wykonuje te czynnosci. Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz
zakres obowiazkow okresla zalacznik do ,,Polityki Bezpieczenstwa” nr 1

§ 4.

Wykaz budynkow, pomieszezefi lub czeéci pomieszezen, tworzacych obszar, w ktérym
przetwarzane sa dane osobowe okresla zalacznik do ,,Polityki Bezpieczenstwa” nr 2

§ 5.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych okresla zalacznik do ,,Polityki Bezpieczenstwa” nr 3

§ 6.

Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegolnych pol informacyjnych i
powigzania migdzy nimi oraz sposob przepltywu danych pomiedzy poszczegdlnymi systemami
okresla zalacznik do ,,Polityki Bezpieczenstwa” nr 4

§7.

Administratora Bezpieczenstwa Informacji dba o to aby dane osobowe w formie papierowe]
byly niedostgpne dla o0sob nieupowaznionych. Dokumenty powinny znajdowac sig W
pomieszczeniu zamykanym na klucz do ktorego dostep maja tylko osoby posiadajace aktualne
upowaznienie do przetwarzania danych osobowych.

§ 8.

Do przetwarzania danych mogg by¢ dopuszczone wylacznie osoby posiadajace upowaznienie
nadane przez Administratora Danych lub Administratora Bezpieczenstwa Informacji.
Administrator Bezpieczenstwa Informacji jest obowiazany zastosowaé $rodki techniczne 1
organizacyjne zapewniajgce ochrong przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrong, a w szezegolnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
7 naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem. Administrator
Bezpieczenstwa Informacji nadaje uprawnienia pracownikom ktorzy przetwarzajg dane poprzez
podpisanie o$wiadczenia ktore stanowi zalacznik nr 5 do ,Polityki Bezpieczenstwa”.
Administrator Bezpieczenstwa Informacji prowadzi wszelka dokumentacj¢ opisujaca sposob
przetwarzania danych w podmiocie a w szczegdlnosci:

1. Ewidencja 0sob przetwarzajacych dane w podmiocie posiadaj acych upowaznienie — zalgeznik nr
6 do ,.Polityki Bezpieczenstwa™

2. Zestawienie danych osobowych. Kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu
sa przekazywane. — zalacznik nr 7 do ,.Polityki Bezpieczenstwa”

3. Okreélenie $rodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralno$ci i rozliczalnosci przetwarzanych danych - zalaeznik nr 8 do Polityki
Bezpieczenstwa”



§ 9.

Na wniosek osoby, ktorej dane dotycza, Administrator Bezpieczenstwa Informacji jest obowigzany,
w terminie 30 dni, poinformowa¢ o przyslugujacych jej prawach oraz udzieli¢, odnosnie do jej
danych osobowych, informacji.

§ 10.
Administrator Bezpieczenstwa Informacji moze powierzy¢ innemu podmiotowi, w drodze umowy
zawartej na pismie, przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarzac
dane wylgcznie w zakresie i celu przewidzianym w umowie.

§ 11.

Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzadzania Systemem Informatycznym.

§12.

W sprawach nieuregulowanych w niniejszej ..Polityce Bezpieczenstwa” maja zastosowanie
odpowiednie przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz
ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACJI z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych, oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne sluzgce do przetwarzania danych osobowych

§13.
Deklaracja intencji, cele i zakres polityki bezpieczenstwa

1. Administrator Danych wyraza pelne zaangazowanie dla zapewnienia bezpieczenstwa
przetwarzanych — danych — osobowych oraz wsparcie dla przedsiewzie¢ technicznych
i organizacyjnych zwiazanych z ochrong danych osobowych.

2. Polityka okresla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczenstwem
systemow, w ktorych dochodzi do przetwarzania danych osobowych.
3 Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie

od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego czy dane sa
lub moga by¢ przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komérek organizacyjnych w tym oddziatow,
samodzielnych stanowisk pracy i wszystkich procesow przebiegajacych w ramach przetwarzania
danych osobowych.

3 Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostgpnieniem osobom nieupowaznionym, zabraniem przez
osob¢ nieuprawniona, przetwarzaniem z naruszeniem przepisow okreslajacych zasady postepowania

przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub
nieupowazniong zmiana.
6. Ze wzgledu na nieustannie zmieniajace si¢ zagrozenia przetwarzania danych o osobowych

I zmiany prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajacym sie
w czasie. Uaktualnienia procedur ochrony, oprogramowania i innych parametréw stosowanych
przy przetwarzaniu danych osobowych znajduja na biezaco odzwierciedlenie funkcjonalne
w niniejszej Polityce.

7. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:
a) poufnosci - wlasciwosci zapewniajacej, ze dane nie sa udostepniane nieupowaznionym
podmiotom;

b) integralnosci - wlasciwosci zapewniajacej, ze dane osobowe nie zostaly zmienione lub



9.

zniszczone w sposOb nieautoryzowany;
¢) rozliczalnosci - wlasciwosci zapewniajacej, ze dziatania podmiotu operujgcego na danych
osobowych moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;
d) ciagtosei - zdolnosci do niezaktoconego ich przetwarzania, bez przerw uniemozliwiajacych
ich udostepnianie osobom upowaznionym.

Dla skutecznej realizacji Polityki Administrator Danych zapewnia:
a) odpowiednie do zagrozen i kategorii danych objetych ochrona, $rodki techniczne
i rozwigzania organizacyjne;
b) szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochronys;
¢) kontrole i nadzor nad przetwarzaniem danych osobowych;
d) monitorowanie zastosowanych $rodkow ochrony;
e) ciggle s$ledzenie zmieniajacych si¢ zagrozen wewnetrznych i zewngtrznych, takze
uwzglednianie zmieniajgcego si¢ prawa;
f) kontrole i nadzor nad przetwarzaniem danych osobowych przez podmioty trzecie, ktorym
dane zostaty udostepnione lub powierzone.

Monitorowanie przez Administratora Danych zastosowanych $rodkow ochrony obejmuje

m.in. dziatania uzytkownikow, naruszanie zasad dostgpu do danych, zapewnienie integralnosci
plikow oraz ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

10.

Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie dokumenty

skladajace sie na Polityki Bezpieczenstwa i zapewnia zgodnos¢ niniejszej Polityki z przepisami
okreslajacymi zasady przetwarzania danych osobowych:

a) ustawg z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych (Dz. U. z 2016 r. poz. 922);
b) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

¢) Innymi przepisami majacymi zastosowania przy przetwarzaniu danych osobowych.

Podpis Administpatota Danych Osobowych




miejscowos¢ i data

Upowaznienie dla Administratora Bezpieczenstwa Informacji

oraz zakres obowigzkow

zatacznik nr 1 do ,Polityki Bezpieczenstwa™

Na podstawie § 2. Polityki Bezpieczenstwa z dnia 20 grudnia 2016 roku zgodnie z zatozeniami
ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shizace
do przetwarzania danych osobowych

Na podstawie art. 36.3 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U.z 2016 r.
poz. 922)

Administrator Danych Wéjt Gminy Kuznica powoluje w Urzedzie Gminy Kuznica

Administratora Bezpieczenstwa Informacji (ini¢ i nazwisko).............ccocooooeoeeeeeeeeeeeeeeeeeeeen.

Upowaznienie jest wazne od chwili podpisania przez strony do dnia wycofania upowaznienia przez
Administrator Danych.

Administrator Bezpieczenstwa Informacji jest zobowigzany zastosowa¢ srodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Administrator
Bezpieczenstwa Informacji jest zobowigzany zglosi¢ zbidr danych do rejestracji Generalnemu
Inspektorowi, z wyjatkiem przypadkéw, o ktorych mowa w art. 43 ust. 1. Administrator
Bezpieczefistwa Informacji nadaje uprawnienia pracownikom ktorzy przetwarzaja dane poprzez
podpisanie oswiadczenia, ktore stanowi zalaeznik nr 5 do ,,Polityki Bezpieczenstwa”.

Administrator  Bezpieczenstwa Informacji jest odpowiedzialny za przestrzeganie
w  podmiocie  zapisow Instrukcji  Zarzadzania Systemem Informatycznym. Administrator
Bezpieczenstwa Informacji prowadzi wszelka dokumentacje opisujaca sposob przetwarzania danych
w podmiocie a w szczegdlnosci:



zgodnie z § 4. Polityki Bezpieczenstwa”

Wykaz budynkow, pomieszezen lub czeéci pomieszezen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe, ktory okresla zataeznik do _Polityki Bezpieczefistwa™ nr 2

zgodnie z § 5. ,Polityki Bezpieczenstwa”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych, ktory okresla zatgcznik do .Polityki Bezpieczenstwa™ nr 3

zgodnie z § 6. ,Polityki Bezpieczenstwa”

Opis struktury zbiorow danych wskazujacy zawartosc poszczegodlnych pol informacyjnych
i powigzania migdzy nimi oraz sposob przeptywu danych pomiedzy poszczegolnymi systemami, ktory
okresla zalacznik do .Polityki Bezpieczenstwa” nr 4

zgodnie z § 8. ,,Polityki Bezpieczenstwa”

Ewidencje 0s6b przetwarzajacych —dane W podmiocie  posiadajacych upowaznienie
- zalacznik nr 6 do ,.Polityki Bezpieczenstwa”

Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
s przekazywane. — zafacznik nr 7 do ,,Polityki Bezpieczenstwa”

Oéwiadczam, ze zapoznalem si¢ z trescig i obowiazkami wynikajacymi z tego upowaznienia
oraz, z¢ jako administrator bezpieczenstwa informacji, bede nadzorowat przestrzeganie zasad ochrony
danych ~w  Urzedzie Gminy Kuznica  zgodnie ~z  obowiazkami wynikajacymi
z tego upowaznienia oraz ustawy o ochronie danych osobowych.

Administrator Bezpieczefnstwa Informacji

Administrator Danych
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Upowaznienie do przetwarzania danych osobowych zalacznik nr 5 do ,,Polityki Bezpieczenstwa”
zgodnie z Art 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

Wojt Gminy Kuznica jako Administrator Danych

RHIRL 3 s siisassnissrimmmmemmmmnremmms s s e nadaje upowaznienie do przetwarzania danych osobowych

Imig i nazwisko:
Adres zamieSzKania: oo

N PE S E L . e e e e

Stanowisko STUZDOWE: e

Upowaznienie nadaje si¢ do dnia .........ccccoovverireeenennenne.

Ja nizej podpisany zobowigzuje si¢ do przestrzegania zasad panujacych w podmiocie w zakresie ochrony danych
osobowych a w szczegdlnosci ,,Polityki Bezpieczenstwa™ oraz respektowania zapisow Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. Upowaznionego zobowiazuje si¢ do zapewnienia ochrony danych, zachowania
tajemnicy dotyczacej danych osobowych przetwarzanych w podmiocie oraz sposobow zabezpieczen a takze zglaszania
faktu naruszenia/zagrozenia zabezpieczen danych osobowych.

Oswiadczam, ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (Dz. U. z 2016 r. poz.
922) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024 ze zm.).

Oswiadczam, ze zostalem(am) poinformowany o grozacej, stosownie do przepisow Rozdziatu 8 Ustawy o ochronie
danych osobowych, odpowiedzialno$ci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych
przepisach, mam $wiadomos¢, ze naruszenie zasad ochrony danych osobowych, obowiazujacych w podmiocie moze
zosta¢ uznane za cigzkie naruszenie podstawowych obowiazkéw pracowniczych i skutkowac odpowiedzialnoscia
dyscyplinarna.

Administrator Danych
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Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla Zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych

zataeznik nr 8 do ,,Polityki Bezpieczenstwa™ zgodnie z art. 38 Ustawy o ochronie danych osobowych
z dnia 29 sierpnia 1997 r.

I. Administrator Danych zapewnia zastosowanie s$rodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciagtosci przetwarzanych
danych.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialnos¢ na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
W odniesieniu do innych os6b upowaznionych do przetwarzania danych osobowych, w sytuacji
naruszefi obowiazkow wynikajacych z niniejszego dokumentu ponies¢é moga odpowiedzialnos¢
odszkodowawcza. Wszystkie osoby upowaznione do przetwarzania danych osobowych moge poniesé
odpowiedzialno$¢ karng w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.

Data i podpis Administrgtora Danych

2016 -12- 20







INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Administrator Danych — Wojt Gminy Kuznica

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH I
ADMINISTRACJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych
wdraza dokument o nazwie ,,Instrukcja zarzadzania systemem informatycznym” zwany
dalej ,,instrukeja”. Zapisy tego dokumentu wchodza w zycie z dniem 20 grudnia 2016 roku

Ilekro¢ w ..instrukcji” jest mowa o:
1) Urzedzie — rozumie sie przez to Urzad Gminy Kuznica Plac Tysigclecia PP 1, 16-123 Kuznica;

2) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
zwana dalej ,,ustawa";

3) identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych osobowych
w systemie informatycznym;

4) hasle — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

5) sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjna w rozumieniu art. 2
pkt 23 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z
poézn. zm.)

6) sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia
21 lipca 2000 r. — Prawo telekomunikacyjne;

7) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej

8) rozliczalnosci — rozumie si¢ przez to wlasciwos¢ zapewniajacg, ze dzialania podmiotu moga
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

9) integralnosci danych — rozumie sie¢ przez to wlasciwos¢ zapewniajacg, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany:

10)  raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

11) poufnosci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

12)uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.



§1

Za przestrzeganie w Urzedzie Gmina Kuznica zapisow .,instrukcji” odpowiedzialny jest
Administrator danych lub zgodnie z zapisem §2 ,Polityki Bezpieczefstwa” wyznaczony
Administrator Bezpieczenstwa Informacji

§2

W zwiazku z tym, ze w Urzedzie Gmina Kuznica przynajmniej jedno urzgdzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecig publiczna,
oraz uwzgledniajac kategorie przetwarzanych danych i zagrozenia wprowadza si¢ poziom
bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym na poziomie

wysokim, a w zwigzku z tym wprowadza si¢ ponizsze postanowienia:
|

Obszar, w ktory sa przetwarzane dane, zabezpiecza si¢ przed dostgpem oséb nieuprawnionych na
czas nieobecnosci w nim 0sob upowaznionych do przetwarzania danych osobowych. Przebywanie
0sob nieuprawnionych w obszarze, w ktorym sa przetwarzane dane, jest dopuszczalne za zgoda
Administratora Danych, Administratora Bezpieczenstwa Informacji lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

I

1. W systemie informatycznym stuzacym do przetwarzania danych osobowych, przetwarza¢ dane
moga wylacznie osoby posiadajace aktualne upowaznienie nadane przez Administratora
Bezpieczenstwa Informacji. Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz
loginu i hasta jest zobowigzany niezwlocznie dokona¢ zmiany hasla oraz zachowa¢ je w tajemnicy.
Uzytkownik jest zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Haslo nadane przez
uzytkownika musi sktada¢ sie z co najmniej z 8 znakow, zawiera¢ male i wielkie litery oraz cyfry
lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie
osoby, wowczas zapewnia sig¢, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator oraz aby dostep
do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

111

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig, w
szczegolnoscei przed:

1) dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego

epoprzez zainstalowanie programu antywirusowego.

2) utratg danych spowodowanag awarig zasilania lub zakloceniami w sieci zasilajacej poprzez
zastosowanie zasilacza awaryjnego ups.
v

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, jego zmiana nastepuje
nie rzadziej niz co 30 dni. Hasto sklada si¢ ono co najmniej z 8 znakoéw, zawiera male i
wielkie litery oraz cyfry lub znaki specjalne.

|US]

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonywanie



kopii zapasowych zbiorow danych oraz programow stuzacych do przetwarzania danych.
4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknigtym,

b) usuwa sie niezwlocznie po ustaniu ich uzytecznosci.
\Y%

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczeg6lng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania
danych osobowych w tym stosuje hasta dostepu do komputera przenosnego oraz do plikow, w
ktorych przetwarzane sg dane osobowe.

VI

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;
2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wezesniej

zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie (uszkodzenie mechaniczne /
fizyczne);

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora danych.

§3
1. Dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie informatycznym — z

wyjatkiem systemow stuzacych do przetwarzania danych osobowych ograniczonych wylgcznie do
edycji tekstu w celu udostepnienia go na pismie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wylacznie jedna osoba;

3) zrédta danych, w przypadku zbierania danych, nie od osoby, ktdrej one dotycza;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie
informacje, o ktorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach
informatycznych, wymagania, o ktorych mowa w ust. 1 pkt 4, moga by¢ realizowane w jednym z
nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.



§ 4.

W sprawach nieuregulowanych w niniejszej .,instrukcji” majg zastosowanie przepisy ustawy o
ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA
SPRAW WEWNETRZNYCH I ADMINISTRACJI z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych

Podpis Administratdra Danych Osobowych
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