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Odpowiedzi na zapytania
Dotyczy zapytania ofertowego wykonanie diagnozy cyberbezpieczenstwa wg Konkursu
Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia - REACT-EU
Dzialanie 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
w Urzedzie Gminy KuZnica.

Pytanie nr 2

W nawigzaniu do ogloszonego postgpowania na ,,wykonanie Diagnozy Cyberbezpieczenstwa
wg Konkursu Grantowego Cyfrowa Gmina Os V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU. Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia w Urzedzie Gminy KuzZnica”, prosimy o:

- przestanie edytowalnej wersji formularza ofertowego oraz innych dokumentow, ktore nalezy
wypelni¢ sktadajac oferte

- wskazanie osoby kontaktowej wraz z kontaktem (tel. / e-mail) w celu ustalenia dodatkowych
informacji dot. np. Pafistwa infrastruktury informatycznej, ilosci stacji roboczych, serweréw
itp.

Odpowiedz:

Edytowalna wersja formularza oraz inne dokumenty, ktére nalezy wypetni¢ sktadajac ofertg
zostaly wystane na adres e-mail wskazany w korespondenc;ji.

Osoba kontaktowa: informatyk urzedu: 85 722 92 89; kom. 502-920-330.

Pytanie nr 3
1. Tlos¢ lokalizacji (adresy, info. co znajduje si¢ pod danym adresem)

Pozostale dane ponizej prosze¢ rozgranmiczy¢é na kazdg lokalizacje  z osobna, pozwoli to

najdoktadniej obliczy¢ czasochlonnos¢ i ceng projektu:

2. Tlos¢ pracownikdéw/uzytkownikow

3. Ilo$¢ wszystkich hostow podiaczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzadzenia
VolIP etc.). W tym rozgraniczyc¢:

a. Ilo$¢ komputeréw (réwniez przenosnych)

b. Ilo$¢ serwerow (fizycznych, wirtualnych)

c. Ilo&¢ pozostatych urzadzen podtaczonych do sieci
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[lo$¢ adresow zewngtrznych

[lo$¢ podsieci (jaki zakres maski kazdej podsieci?)

[lo$¢ serwerowni 1 ich lokalizacja?

Czy maja Panstwo wdrozong Active Directory?

Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacj¢ samej Diagnozy

cyberbezpieczenstwa z catej puli przydzielonych srodkdéw?

Z jaka datg podpisali Panstwo Umowe grantowa?

10. Czy termin realizacji jest negocjowalny przed podpisaniem umowy jezeli realizacja
diagnozy w pelni zmiesci si¢ w 6 miesiacach od daty podpisania umowy grantowej?

11. Czy poza wypekieniem zat. 8 konkursu dla NASK wymagaja Panstwo réwniez raportu
z audytu dla Urzedu?

12. Odnoszac si¢ do tresci zat. 8 konkursu zawartej w arkuszu CERT (punkty od 3 do 6

wlacznie), prosze¢ o informacje czy posiadaja Panstwo Dokumentacje¢ oraz Raporty/Wyniki

z audytow tam wskazane, aby byto mozliwe ich sprawdzenie/ocena podczas Diagnozy?

Czy oczekuja Panstwo wykonania podczas Diagnozy ktéregokolwiek z tych audytow lub

el U S

opracowania dokumentacji — jesli tak prosze o wskazanie konkretnych punktéw z arkusza
CERT, ktore ma opracowa¢ Wykonawca i uwzgledni¢ taka informacje jako oficjalng
zmiang w tresci zapytania. Ponizej lista z zatacznika nr 8 konkursu (proszg o wpisanie czy
Urzad posiada dang dokumentacjg, raporty lub czy wymaga jej ewentualnego
opracowania):

Dokumentacja Systemu Informacyjnego wspierajacego zadanie : Opracowuje
: Tak Nie
publiczne Wykonawca

Czy istniejg raporty z audytow systemow informacyjnych wspierajgcych

il
o zadanie publiczne?

3.2 | Czy istnieje dokumentacja architektury zastosowanych zabezpieczen?

3.3 | Czy istnieje dokumentacja architektury sieci?

3.4 | Czy istnieje baza danych konfiguracji urzadzen aktywnych?

3.5 | Czy istnieje dokumentacja zmian w systemach informacyjnych?

3.6 | Czy istnieje dokumentacja dotyczaca monitorowania w trybie ciggtym?

3.7 | Czy sg dostepne umowy z dostawcami (wsparcie techniczne)?

Czy sg zawierane umowy z dostawcami ustug z zakresu bezpieczenstwa

38 teleinformatycznego?

Czy s3 wymagane wyniki audytow u dostawcow ustug bezpieczenstwa

3.9
teleinformatycznego?

Czy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i

20 srodowiskowych?

Czy jest prowadzony rejestr dostepu do dokumentacji systemu

o informacyjnego?

4 | Dokumentacja procesu zarzadzania incydentami

4.2 | Czy istnieje procedura informowania o wykrytych incydentach?

4.3 | Czy istniejg procedury reagowania na incydenty?

5 | Aspekty techniczne do weryfikacji
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Wyniki audytu serwiséw WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje);

- bezpieczenstwa komunikacji (aktualnosé certyfikatéw X.509, wersja
TLS, stosowane algorytmy kryptograficzne itp.);

- dostepnosci kompetentnego personelu do utrzymania serwiséw.

52

Wyniki audytu serwisdw pocztowych z uwzglednieniem:

- poprawnosci wdrozenia mechanizmdéw SPF, DKIM i DMARC;

- poprawnosci i bezpieczeristwa wdrozenia mechanizméw TLS;

- dostepnosci kompetentnego personelu do utrzymania serwisow.

573

Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:
- wdrozenia systemdéw ochrony przed kodem szkodliwym w sposéb
zapewniajacy ich automatyczng aktualizacje;

- stosowania mechanizmdw segmentacji sieci;

- izolacji urzadzen koricowych uzytkownikéw;

- procesu tworzenia i okresowego odtwarzania kopii zapasowych
przetwarzanych informacji;

- monitorowania ruchu wewnatrz sieci w zakresie wykrywania
symptomow naruszen bezpieczenstwa;

- dostepnosci kompetentnego personelu do utrzymania infrastruktury
sieciowej.

5.4

Wyniki audytu potgczenia z siecig Internet z uwzglednieniem:

- monitorowania ruchu wchodzacego i wychodzgcego;

- stosowanych zabezpieczen przed atakami DDoS;

- stosowanych zabezpieczen przed wyciekiem informacji (DLP);

- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF itp.);

- dostepnosci kompetentnego personelu do utrzymania punktu styku z
siecig Internet.

Aspekty organizacyjne do weryfikacji

6.1

Wyniki audytu organizacji zarzadzania bezpieczeristwem
teleinformatycznym z uwzglednieniem:

- regularnego identyfikowania znanych podatnosci w eksploatowanych
systemach IT;

- terminowego wprowadzania danych do systemdw zarzadzania
tozsamoscig i uprawnieniami uzytkownikdéw;

- prowadzenia okresowego przegladu uprawnien uzytkownikéw;

- prowadzenia okresowych szkoler uzytkownikéw podnoszacych ich
Swiadomos¢ zagrozen.

6.2

Wyniki audytu proceséw planowania z uwzglednieniem:

- posiadania plandw przywracania ustug IT na wypadek awarii;

- prowadzenia przeglagddw oraz doskonalenia planéw przywracania
ustug IT;

- cyklu zycia systemdw IT i eksploatacji produktdw nieposiadajgcych
wsparcia producenta.

Odpowiedz:
Etap realizacji przedmiotu zamdwienia, ktory nastapi po podpisaniu umowy.




